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1. Situación actual: API+Seguridad
1. Transformación Digital -> API-first

2. Pandemia -> Remote Access
3. Sistemas Distribuidos -> Microservices
4. Abundancia de Recursos Tecnológicos

La implementación de un API, por 
defecto, extiende la “Superficie de 
Ataque”.
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2. SDLC para las APIs

● Pregunta: El ciclo de desarrollo de APIs difiere al ciclo de desarrollo de 
software?, Existe un SDLC específico para APIs?

● Respuesta: No.
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2. SDLC para las APIs

● Pregunta: Existen “controles de seguridad” específicos para APIs?.
● Respuesta: No, los controles son similares a los ya aplicados a tu SDLC, sin 

embargo, la implementación de los controles sí son diferentes. 
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3. Seguridad, cómo y dónde?
● Pregunta: Considerando todos los controles de seguridad existentes, cómo y dónde  empiezo? 
● Respuesta: 

➔ Pareto Principle

The Pareto principle states that for 
many outcomes, roughly 80% of 
consequences come from 20% of 
causes (the “vital few”).
Other names for this principle are the 
80/20 rule, the law of the vital few, or 
the principle of factor sparsity
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3. Seguridad, cómo y dónde?
● Pregunta: Considerando todos los controles de seguridad existentes, cómo y dónde  empiezo? 
● Respuesta: 

➔ Shift Left Testing

Research from the Ponemon Institute, 
in 2017, found that if vulnerabilities get 
detected in the early development 
process, they may cost around $80 on 
an average. But the same 
vulnerabilities may cost around $7,600 
to fix if detected after they have moved 
into production.
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4. Controles de Seguridad
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4. Controles de Seguridad

● SAST (Static Application Security Testing): 
- Analiza los archivos fuente de la aplicación para identificar vulnerabilidades potenciales de 

seguridad. Tal como lo hace un corrector ortográfico con un documento.
- También llamado “White-box Testing” o “Glass-box Testing” porque analiza las estructuras 

internas o el funcionamiento de la aplicación.
- Ejemplo: Command Injection.
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4. Controles de Seguridad

● DAST (Dynamic Application Security Testing): 
- Escanea la aplicación para identificar vulnerabilidades de seguridad. Se introduce fallas 

desde sus interfaces (UI, API Layer, etc.) simulando la ejecución de una funcionalidad.
- También llamado “Black-box Testing” porque analiza la funcionalidad de la aplicación sin 

mirar sus estructuras internas o su funcionamiento (análisis desde el exterior).
- Ejemplo: SQL Injection.
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4. Controles de Seguridad

● RASP (Runtime Application Self Protection): 
- No hace “Testing”, RASP usa un agente en el lado de la aplicación para detectar y bloquear 

ataques tomando el control sobre el funcionamiento de la aplicación. 
- Ejemplo: Firewall, IDS, WAF, etc.
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5. Buenas Prácticas
OWASP Top 10 OWASP API Security - Top 10 2019
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6. Planeando la implementación
1. Diseña/define tu workflow y stack.

2. Despliega tu CI/CD Tooling: 
- CI Server, Source Code System, Binary Artifact Server, Issue/Task System y QA Dashboard.

3. Selecciona tu DevSecOps Tooling: 
- SAST, DAST y RASP.

4. Inicia con una MVP:
- Crea un Pipeline e integra SAST.

5. Extiende tu Pipeline a DAST:
- Necesitarás definir o seleccionar un subconjunto de Casos de Pruebas de las Pruebas 

Funcionales que hayan sido definidas por el Equipo de QA.
- Prepara la Aplicación: necesita estar en un entorno aislado y no estar siendo usada.
- El subconjunto de Casos de Pruebas serán ejecutadas (automatizadas) desde el Pipeline. 
- Recoge los resultados de las pruebas.

6. Implementa RASP:
- Lo más fácil es conectar un WAF a tu Gateway
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7. Seguridad en tu Pipeline: SAST

Lista completa de Productos de Seguridad Open Source:
https://holisticsecurity.io/2020/02/10/security-along-the-sdlc-for-cloud-native-apps/ 

https://holisticsecurity.io/2020/02/10/security-along-the-sdlc-for-cloud-native-apps/
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7. Seguridad en tu Pipeline: DAST

Lista completa de Productos de Seguridad Open Source:
https://holisticsecurity.io/2020/02/10/security-along-the-sdlc-for-cloud-native-apps/ 

https://holisticsecurity.io/2020/02/10/security-along-the-sdlc-for-cloud-native-apps/
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7. Seguridad en tu Pipeline: RASP

Lista completa de Productos de Seguridad Open Source:
https://holisticsecurity.io/2020/02/10/security-along-the-sdlc-for-cloud-native-apps/ 

WAF, NIDS, HIDS, Reverse Proxy, etc.

https://holisticsecurity.io/2020/02/10/security-along-the-sdlc-for-cloud-native-apps/
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8. Conclusiones
1. Adopta Shift-Left Testing.

2. Sigue el Principio de Pareto.
3. Automatiza tanto controles de seguridad como sea posible en tu SDLC.
4. Considera el Modelamiento de Amenazas. Aunque eso no se puede automatizar (por el 

momento), esa una “herramienta” que ayuda a explorar casos de uso y asociarlos a 
requerimientos y riesgos. 
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Preguntas
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